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KOTIMAAN AVUSTUSTOIMINNAN TIETOSUOJA- SEKA KASITTELYOHEET

Nain kasittelet henkilotietoja turvallisesti ja laillisesti
kotimaan avustustoiminnassa

Kotimaan avustustoiminta

Henkilotietojen kasittely koskee Suomen Punaisen Ristin katastrofirahastosta tapahtuvaa
avustustoimintaa kotimaan &dkillisissa onnettomuus- ja hairiotilanteissa, avustamista akillisissa
onnettomuus- ja hairidtilanteissa ulkomailla tai ulkomaan kansalaisten avustamista Suomessa seka
avusta henkil6ille, joilla ei ole oikeutta Suomen perustoimeentuloon. Henkil6tietojen kasittely koskee
my06s osastojen omista varoista annettavaa apua kotimaan avustustoiminnassa sekd onnettomuus- ja
hairidtilanteiden jalkeen yhteisollisia hankkeita.

Tietosuojan periaatteet

e P&asaantoisesti Punainen Risti kasittelee avun saajien henkildtietoa kasittelijan roolissa ja
vapaaehtoisten henkilotietoja rekisterinpitdjan roolissa.
o Henkil6tietojen kasittelija — kasittelee henkilotietoja vain rekisterinpitdjan ohjeistuksen
mukaan, ei keraa eika yllapida omaa rekisteria
o Rekisterinpitdja — on henkiltietojen kasittelyn paavastuullinen ja maarittelee tietojen
kadyton ja tarpeet

Avun saajien henkilotietojen kasittely ja luovutus

Tarvittavien henkilotietojen kasittelyn tarkoituksena on mahdollistaa kotimaan avun antaminen
kotimaan avustustoiminnan ohjeiden mukaisesti. Henkil6tietojen kasittelyperuste on padsaantoisesti
avun saajan suostumus. Avunsaajien henkiltietoja ei luovuteta ilman heidan suostumustaan
viranomaisille tai muille auttajatahoille.
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Luottamuksellisuus ja salassapito

Tarkein velvollisuus avun saajien henkilotietojen kasittelyssa on ehdoton luottamuksellisuus ja
salassapito. Kaikki Punaisen Ristin vapaaehtoiset sitoutuvat kasittelemaan avun saajien henkil6tietoja
vain avustamistehtavan tarpeen mukaisesti luovuttamatta tietoja ulkopuolisille kirjallisesti tai suullisesti.
Kaikki dokumentaatio tulee avustustehtavan aikana ja sen paattymisen jalkeen sailyttaa huolellisesti ja
tietoturvallisesti.

Rekisteroidyn informointi

Tietosuojalaki edellyttaa, etta henkildtietoja kerdtessa on rekisterdidylle kerrottava mihin hanen
tietojaan kdytetdan. Punaisen Ristin avustustehtdvissa avun saajille tulee kertoa, ettd heidan tietojaan
keratdan viranomaisen toimeksiannosta ja ainoastaan viranomaisen kdyttéon tai jos Punainen Risti
auttaa itsendisesti kdytetaan tietoja avun kohdentamiseen. Lisatietoja: Tietosuojaseloste — Kotimaan
avustustoiminta. https://rednet.punainenristi.fi/tietosuoja

Tiedon minimointi

Tiedon minimoinnin periaate tarkoittaa, ettd henkilotietoja tulee keratd mahdollisimman vahan, eli vain
tarpeelliseksi katsotut tiedot, ei ylimaaraista tietoa.

Kasittelijan rooli — henkilotietojen kasittelyn paattyminen

Henkilotietojen kasittelijan roolissa Punaisella Ristilla ei ole oikeutta kdyttaa kerddamiadn avun saajien
henkilotietoja omiin tarkoituksiin.

Hakemus katastrofirahastosta ja sen liitteet on sdilytettava vahintdaan kuusi vuotta lahtien sen
vuoden lopusta, jonka aikana Punainen Risti on maksanut avustus- tapahtuman viimeiset kulut.
Kirjanpitomateriaali sdilytetaan lukitussa kaapissa ja materiaalin sdilyttamisessa ja havittamisessa
tulee ottaa huomioon kirjanpitolaki ja -asetus seka tietosuojalainsdadadanto. Tama koskee seka
osastoja, piireja etta keskustoimistoa.!

Rekisteroityjen oikeudet

Tietosuojalaissa rekisterdidylla on laajat oikeudet omien tietojensa kasittelyn suhteen. Tarkeimmat

nadista ovat

a. oikeus pyytaa tietojensa poistoa

b. oikeus rajoittaa tietojensa kasittelya

C. oikeus saada tietoonsa kaikki hanesta rekisterdoity tieto

Kasittelijan roolissa tulee kaikki rekisterdityjen oikeuksia koskevat pyynnot ohjata rekisterinpitajalle
ilman aiheetonta viivytysta.

1 Suomen Punainen Risti. Katastrofirahaston sdidnnét ja kotimaan avustustoiminnan ohjeet.
2 TL
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Tietoturvaloukkaukset

Kaikista tietoturvaloukkauksista tulee informoida rekisterinpitajaa/rekisterin omistajaa seka
tietosuojavastaavaa tietosuoja@redcross.fi mahdollisimman nopeasti ja kattavasti.

Tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkil6tietoja tuhoutuu, haviaa,
muuttuu, henkiltietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole
kasittelyoikeutta.

Tietoturvaloukkauksen sattuessa, ilmoita viranemaiselle ainakin seuraavat ainakin asiat

o selkea kuvaus henkilotietojen tietoturvaloukkauksesta

e yhteystiedot, josta voi saada lisatietoa

o |oukkauksen todenndkdiset seuraukset rekisterdidylle

e jo toteutetut toimenpiteet ja tarvittaessa myos tulevat toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Vapaaehtoisten henkilotietojen kasittely

Vapaaehtoisten yhteystietoja ei saa kayttaa omiin tarkoituksiin, eikd kenenkdan yhteystietoja ei saa
luovuttaa ilman harkintaa.

OHTOssa olevien vapaaehtoisten yhteystietojen osalta on kaytto linjattu OHTOn tietosuojaselosteessa.

Tietoturvaohjeet

Tietoturva on olennainen osa tietosuojaa. Suuri osa tietoturvaa ovat yksilén omat toimenpiteet.
Avustustilanteessa

e Pida laitteet ja data poissa ulkopuolisten silmista, kasista ja korvista

e Ald puhu Punaisen Ristin asioista julkisilla paikoilla

e Kéayta puhelimessa suojakoodia

e Kiinnitd huomiota missa sdilytat avun saajien henkilotiedot — varmista, etta paasy niihin on
rajattu vain kayttoon oikeutetuille

e Ole varovainen avointen langattomien (WLAN) kdytossa — on turvallisempaa kdyttad oman
GSM:n datayhteytta

e Ole varovainen USB-tikkujen ja levyjen kanssa- kdyta tarvittaessa kryptausta tiedon
suojaamiseen

e Pida salasanasi omana tietonasi, ja vaihda niitd aika-ajoin

o Kysymykset ja epaselvat tilanteet
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Henkil6tietojen kasittelyyn liittyvien kysymysten/ongelmien osalta ota yhteys Punaisen Ristin
tietosuojavastaavaan tietosuoja@redcross.fi tai piirin valmiuspaallikkoon tai Punaisen Ristin valmiuden
koordinaattoriin.
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