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OSASTON TIETOSUOJAOHIJEET

Nain kasittelet henkilotietoja
turvallisesti ja laillisesti osaston toiminnassa

Tietosuoja ja Suomen Punainen Risti

Suomen Punaisen Ristin tietosuojalinjaus maarittelee tietosuojaperiaatteet ja -vastuut jarjestdssamme.
Hallituksen hyvaksyma tietosuojalinjaus koskee kaikkea Punaisessa Ristissa ja Punaisen Ristin lukuun
tehtdvaa henkilotietojen kasittelya, rippumatta tietojen alkuperasta, sisallosta, kdyttotarkoituksesta tai
siitd missa kasittely tapahtuu.

Tietosuojalinjaukseen liittyy kolmikantasopimus Keskustoimiston, piirien ja osastojen vililld, jossa kunkin
tahon roolit ja vastuut maaritellaan. Tietosuojalinjaus ja kolmikantasopimus I6ytyvat Vapaaehtoistiedon
tietosuojasivulta https://vapaaehtoistieto.punainenristi.fi/tietosuoja/ .

Tietosuojaperiaatteet

Paasaantoisesti Osasto toimii jarjeston henkilotietojen kasittelijana ja vastaa siitd, etta kasittely on
tietosuojalinjauksen, -selosteiden ja ohjeistuksien mukaista.

Punaisen Ristin lukuun tehtadvasta henkilotietojen kasittelysta 16ytyy valtakunnalliset tietosuojaselosteet
jarjeston tietosuojasivuilta https://www.punainenristi.fi/tietosuoja.

Osasto vastaa siita, etta

vain tarvittavaa tietoa kerataan

ihmisia informoidaan henkil6tietojen kayttotarkoituksesta, kun niitd kerataan
henkilotietoja kaytetdaan vain tietosuojaselosteissa maariteltyihin tarkoituksiin
henkilotietoihin padsevat kasiksi vain niita tarvitsevat henkil6t

henkilotietoja kasitellaan huolellisesti ja luottamuksellisesti

vanhaa/turhaa tietoa ei sailota

henkildtietoja ei luovuteta jarjeston ulkopuolelle ennen kuin on varmistettu sen olevan
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o sahkopostiviestinta tehddan vastaanottajan yksityisyytta kunnioittaen

Tutustu seuraaviin materiaaleihin

o Vapaaehtoistiedon tietosuojasivuilla
https://vapaaehtoistieto.punainenristi.fi/tietosuoja/
= Jarjeston tietosuojalinjaus ja kolmikantasopimus
= Jarjeston tietosuojayhteyshenkildiden listaus ja yhteystiedot
o Jarjeston julkinen tietosuojasivu ja sielld olevat tietosuojaselosteet
WWwWw.punainenristi.fi/tietosuoja

Jarjeston tietosuojaselosteet ovat valtakunnallisia ja selosteet koskevat kaikkea nadiden henkil6tietojen
kasittelya riippumatta siitd, missa tietoja fyysisesti kasitellaan tai kenen toimesta. Esimerkiksi
vapaaehtoisten ja jdsenien tietosuojaselosteet kuvaavat vapaaehtoisten ja jasenien henkilétietojen
kasittelyn koko jarjestossa. Myos osastot sitoutuvat kasittelyyn selosteiden mukaisesti, eli niihin
kannattaa tutustua.

Jos kaipaat lisatietoa, ole yhteydessa oman osastosi tai piirin tietosuojayhteyshenkil6on.

Henkilotietojen keraaminen, kayttaminen ja havittaminen

Henkilotietoja saa kerata vain tiettyyn, ennalta maariteltyyn tarkoitukseen. Keraa vain kasittelyn
kannalta tarpeelliset tiedot, ei ylimaaraista tietoa, eikd varmuuden vuoksi.

Jokaisella henkil6tietoja kerdaavalla lomakkeella (séhkoisella ja paperilla), pitda olla maininta
siitd, mihin tarkoitukseen tietoja tullaan kdayttamaan, eli linkki tietosuojaselosteeseen tai
paperikopio selosteesta

Pyyda lomakkeilla myds markkinointilupaa. Tama mahdollistaa, ettd henkil6lle voidaan viestia
Punaisen Ristin asiaa laajemmin.

Jos henkil6lla on turvakielto, salainen osoite tai salainen puhelinnumero, varmista etta han
ymmartda miten hanen tietojaan tullaa kasittelemaan.

Varmista, etta henkilotiedot sadilytetdaan huolellisesti ja etta tietoihin padsee kasiksi vain sellaiset
henkil6t, joilla on siihen vapaaehtoistehtdvansa kannalta tarve.

Al luovuta henkil6tietoja ulkopuolisten kdyttdédn ilman lupaa.

Jos lahetat henkilotietoja séhkopostissa, suojaa henkilotietoja sisadltdva tiedosto salasanalla. Itse
tiedostoa ja salasanaa ei lahetetd samassa viestissa. Mieluiten tiedosto sahkopostissa ja salasana
tekstiviestilla. Jos tekstiviestin [ahettaminen ei ole mahdollista, |aheta salasana eri
sahkopostiviestissa, kuin itse tiedosto.

Henkil6tietoja ei saa sailyttdaa kauempaa kuin on tarpeen. Kdy vuosittain lapi tietojarjestelmat,
paperimapit ja excel-tiedostot ja havita tarpeettomat tiedot.

Kun havitat henkil6tietoja, tee se huolellisesti ja tietoturvallisesti.
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Henkilotietojen kasittely viranomaisyhteistydssa

Viranomaisia tukevissa avustustehtadvissa noudatetaan viranomaisen ohjeita. Johtava viranomainen
madrittelee, mita tietoja kerataan ja miten. Tehtavan jalkeen kaikki keratty materiaali luovutetaan
viranomaiselle. Jos jotain tietoa jaa luovuttamatta, se tulee havittaa. Avustustehtavista ei kerrota
julkisesti ilman lupaa ja ohjeistusta, eikad avun saajia valokuvata.

Sahkoinen viestinta ja markkinointi

1) Jéasenille ja vapaaehtoisille saa ldhettaa tietoa osaston toiminnasta ja viestintda jasenyyteen ja
vapaaehtoisuuteen liittyen jos sita ei ole erikseen ole kielletty.

2) Vastuuvapaaehtoinen ei voi kieltda vapaaehtoistehtdavaansa koskevaa viestintaa.

3) Markkinointiviestintda ei saa lahettda ilman markkinointilupaa. Markkinointiluvasta pitada olla
merkinta rekisterissa.

4) Kun lahetat massasdahkopostiviestintda, varmista, ettd vastaanottajien sdhkdpostiosoitteet ovat
Piilokopio/Bcc-kentassa, eli nakymattomissa vastaanottajilta. Hyva kaytanto on viestissd mainita,
ketka ovat viestin vastaanottajia. Esim. Saat taman viestin koska olet osaston jasen.

Tietoturvallinen toiminta

Tietoturva on olennainen osa tietosuojaa. Tietoturvajarjestelyjen tarkoituksena on varmistaa tietojen ja
niiden kasittelyn asianmukainen suojaus. Suurin osa tietoturvaa ovat yksilon omat toimenpiteet.

Kaytannossa, muista seuraavat asiat

Pida henkilotiedot poissa ulkopuolisten silmista, kasista ja korvista

Al3 puhu luottamuksellisista asioista julkisilla paikoilla

Kayta mobillilaitteessa suojakoodia ja kannettavassa nayton katselusuojaa

Lukitse kannettava poistuessasi (windows + L)

Al3 jat3 kannettavaa tietokonetta tai puhelinta autoosi

Kayta salasanoja WLANeissa, valta avointen langattomien kdytt6a — oman mobiililaitteen
hotspot on turvallisempi

Kayta tileilla vahvoja salasanoja ja monivaiheista tunnistautumista

Valitse sovellukset huolellisesti ja pida ne paivitettyna

Uudelleenkaynnista mobiililaite viikottain
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Tietojarjestelmat
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Aina kun mahdollista sailyta ja kasittele henkilotietoja keskitetyissa jarjestelmissa kuten OMA Punainen
Risti, HUPSIS ja OHTO. Valta erillisia excel- tai paperilistoja muuhun kuin valiaikaiseen tarpeeseen.

Jos kaytat, tai hankit, muita jarjestelmia, kuten Google Docs tai vastaavia pilvipalveluita, muista
seuraavat asiat

o Kaytd vain hyvdamaineisia palveluntarjoajia pilvipalveluiden hankinnassa
o Ota kaytt6don monivaiheinen tunnistautuminen
o Paasyoikeuksien huolellinen hallinta
a. Tarkista ja siivoa tilit séannollisesti
b. Poista inaktiiviset kayttajat
c. Noudata vdhemman oikeuden periaatetta, kdyttdoikeudet vain tarpeeseen ja tarpeen
ajan

Henkilotietojen tietoturvaloukkaukset

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkil6tietoja
tuhoutuu, haviaa, muuttuu, henkilotietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei
ole kasittelyoikeutta.

Henkilotietojen tietoturvaloukkauksia voivat olla esimerkiksi
o havinnyt tiedonsiirtovaline, kuten USB-tikku
o varastettu/hukattu tietokone tai alypuhelin
o henkildtietoja sisaltavien asiakirjojen Iahettdminen vaaralle henkilolle
o avoimen tietokoneen/puhelimen luvaton kaytto
o massasahkopostin ldhetys siten, ettd kaikki osoitteet ovat Vastaanottaja-kentdssa (jos
vastaanottajat ovat toisilleen tuntemattomia)
asiaton/luvaton henkil6tietojen katselu tietojarjestelmassa
o hakkerointi, tietomurto
o haittaohjelmatartunta
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Tietoturvaloukkauksista ilmoittaminen jarjeston sisalla

Tietoturvaloukkauksista ilmoitetaan mahdollisimman pikaisesti. Joskus loukkaus voi johtua vahingosta
tai huolimattomuudesta, joka ehkd mielellddn unohdetaan, mutta on kuitenkin tarkeaa, ettd ongelmat
ovat tiedossa ja vaikutukset voidaan pitad mahdollisimman vahaisind. Toimit oikein, kun teet
ilmoituksen!

Tietoturvaloukkauksista ilmoitetaan seuraaville tahoille
o Piirin tietosuojayhteyshenkil®
o Jdrjestdn tietosuojavastaavalle tietosuoja@redcross.fi
o Oman osaston sisalla tietosuojayhteyshenkilélle ja osaston puheenjohtajalle tiedoksi

Tietoturvaloukkauksesta viestiessa liita ilmoitukseen parhaan ymmartamyksesi mukaan seuraavat
tiedot:

o Mita on tapahtunut

o Milloin ja miten loukkaus tuli ilmi
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Milloin loukkaus on tapahtunut

Kenen (esim. jasenten, vapaaehtoisten) henkilotietoja loukkaus koskee

Mita henkilotietoja (nimi, osoite, terveystietoja, jasenyystietoja) loukkaus koskee
Kuinka monen henkilén tietoja loukkaus koskee

O O O O

Tietoturvaloukkauksista ilmoittaminen viranomaiselle ja rekisteroidyille

Piirin tietosuojayhteyshenkil6 ja jarjeston tietosuojavastaava arvioivat yhdessa loukkauksen vakavuuden
ja arvioinnin perusteella tietosuojavastaava tekee mahdollisesti vaadittavat ilmoitukset viranomaiselle ja
rekisterodidyille. Osastolle ilmoitetaan toimenpiteista.

Rekisterdidyn oikeudet

Rekisterdidylla on laajat oikeudet omiin tietoihinsa. Tarkeimmat ovat oikeus

a. pyytaa tietojensa poistoa
b. rajoittaa tietojensa kasittelyd, esim. pysya jasenend, mutta kieltda sahkopostiviestinta
c. saada tietoonsa kaikki hanesta rekisteroity tieto

Rekisteroidyn toivomuksia tdytyy noudattaa, ellei meilla ole lakiin perustuvaa syyta olla niin tekematta.
Kun tieto- ja poistopyynnot koskevat jarjeston keskitettyja tietojarjestelmia, ilmoita pyynnosta
tietosuoja@redcross.fi .

Eri rekisterit ja niiden kayttd

Alla esimerkkeja eri henkilotietoryhmien luvallisesta kaytosta.

e Vapaaehtoisten tiedot — Vapaaehtoisiksi luetaan kaikki henkil6t, jotka ovat
o llmoittautuneet vapaaehtoisiksi
o Osallistuneet toimintaan
o Kayneet vapaaehtoiskoulutuksen

Heille saa |dhettaa tietoa osaston vapaaehtoistoiminnasta. lIman markkinointilupaa heille ei saa
lahettaa esim. kutsua ensiapukurssille, jollei voida katsoa, ettd se kuuluu heidan
vapaaehtoistehtavaansa.

e Jasenten tiedot - Kdyt4 aina tuoreinta OSSlsta tai piiristd saamaasi jasenlistausta. Al s3ilo
vanhoja listoja. Jasenille voi lahettada tietoa osaston toiminnasta ja kutsua mukaan tilaisuuksiin.
Jos jasen on kieltanyt séhkopostiviestinnan, sita taytyy noudattaa.

e Tapahtumailmoittautumiset — Tapahtumailmoittautuminen mahdollistaa tietojen kdytén vain
ko. tapahtumaan liittyvissa asioissa, jollei ilmoittautuessa ole erikseen pyydetty
markkinointilupaa.
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e Lasten henkil6tietojen kasittely - Alaikaisten tietoja kasitellaan erityista huolellisuutta
noudattaen. Esim. kerholaisten ja leirildisten tietoja ei saa kayttdaa muuten kuin kerho- tai
leiritoiminnan yhteydessa. Alaikaisille ei markkinoida mitdaan. Alle 13-vuotialle ei saa tarjota
digitaalisia palveluita ilman huoltajan suostumusta.

Kysymykset ja epaselvat tilanteet

Ensisijaisesti ole yhteydessa oman osastosi tietosuojayhteyshenkiloon. Tukea saat myos piirista ja
jarjeston tietosuojavastaavalta tietosuoja@redcross.fi.
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