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Paivitetty: 8.9.2025

OSASTON OHIJEET

Vapaaehtoisten tietoturvaohjeistus

Yleiset ohjeet

e Pida henkilotiedot poissa ulkopuolisten silmistd, kasista ja korvista.

e Al3 puhu luottamuksellisista asioista julkisilla paikoilla.

e Kayta mobillilaitteessa suojakoodia ja kannettavassa nayton katselusuojaa.

e Lukitse kannettava poistuessasi (windows + L) tydaseman daresta.

e Al4 jata laitteitasi valvomatta.

e Valta avoimia ja suojaamattomia verkkoja. Kdyta vain tunnettuja ja salasanalla suojattuja
verkkoja.

e Kayta tileilld vahvoja salasanoja ja monivaiheista tunnistautumista.

e Valitse sovellukset huolellisesti ja pida ne paivitettyna.

e Uudelleenkdynnista laitteesi viikottain.

e Suhtaudu terveelld epaluulolla omituisiin sahkdpostiviesteihin ja puhelinsoittoihin.

Vahva salasana

Hyva salasana on pitka (vahintdadn 15 merkkia) ja se sisdltda seka pienia etta isoja kirjaimia, numeroita ja
erikoismerkkeja. Kayta jokaisessa palvelussa uniikkia salasanaa. Al4 koskaan kerro kenellekdin
salasanaasi.

Kaksivaiheinen tunnistautuminen (MFA)

Kaksivaiheinen tunnistautuminen eli MFA tarkoittaa, etta kirjautumisen yhteydessa sinun tulee
vahvistaa sisaankirjautuminen esimerkiksi puhelimeen lahetettavalla vahvistuskoodilla. MFA parantaa
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merkittavasti tietoturvaa, koska vaikka salasanasi vuotaisi tai joutuisi vaariin kasiin, hyokkaaja ei paase
kirjautumaan sisdan ilman sinun hallussasi olevaa todentamistapaa.

Ota siis MFA kadytt6on aina, kun se on mahdollista.

Hyvaksy MFA-pyynnot vain silloin, kun yritat itse kirjautua palveluun. Jos puhelimeen tulee yllattava tai
odottamaton vahvistuspyynto, sita ei pida hyvaksya, silla se voi olla merkki siita, etta joku yrittaa paasta
kasiksi tiliisi luvatta.

Epailyttavat viestit

Jos et ole varma vastaanottamasi viestin lahettadjasta tai sen sisallosta, varmista asia esimerkiksi
soittamalla viestin lahettajalle.

Jos saat epailyttavan viestin, dla avaa viestissa olevia liitetiedostoja, tai linkkeja. JOS erehdyt
klikkaamaan viestissa olevaa linkkia, joka vie sinut kirjautumissivustolle, ala syota kayttdjatunnusta ja
salasanaasi.

Mikali olet klikannut epailyttavaa linkkia, tai syottanyt kayttajatietosi epailyttavalle sivustolle, vaihda
salasanasi valittdmasti ja ota yhteytta SPR:n IT-tukeen itspr@redcross.fi .

Tunnusmerkit, joista voit tunnistaa huijausviestin:

1. Epailyttava lahettdjan osoite
Osoite voi nopeasti katsottuna ndyttaa aidolta, mutta se eroaa hieman oikeasta osoitteesta
(esimerkiksi. m1crosoft.com vs. microsoft.com).
Vie hiiri |3hettdjdn osoitteen paalle ndhdiksesi todellisen ldhettéjan. Ala luota pelkkdan
lahettajan nimeen, vaan tarkista myos ldhettdjan sahkopostiosoite.

2. Varo kiireellisia ja uhkaavia viesteja
Huijausviestit pyrkivat luomaan kiireen tunteen: "Tilisi suljetaan”, "Toimi heti", "Maksu
vaaditaan valittomasti". Huijarit voivat myos kiristaa ja uhkailla esimerkiksi maineen ja
omaisuuden menettamisella. Tallaisten viestien tavoitteena on saada sinut toimimaan nopeasti
ilman harkintaa.
Al3 hatikoi ja mieti kuulostaako viesti loogiselta ja odotatko téllaista viestia?

3. Kielioppi- ja kirjoitusvirheet
Lue viesti huolella. Huijausviestit saattavat usein sisaltaa runsaasti kirjoitusvirheitd, huonoa
kieltad ja kaanndsvirheita. Virheellinen kielioppi voi olla merkki tekodlyn tuottamasta
huijausviestista.
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Tarkista myos viestin ulkoasu ja allekirjoitus. Puuttuuko viestista logo, yhteystiedot, tai kenties
virallinen allekirjoitus? Aidoissa viesteissa on yleensa tunnistettavaa brandaysta.

Tarkista linkki, ennen kuin klikkaat

Linkissa nakyva teksti voi vaikuttaa aidolta, mutta tosiasiassa osoite voi vieda sinut
huijaussivustolle.

Tarkista linkin aitous viemalla hiiri linkin paalle ja katso, mihin osoitteeseen se oikeasti vie. Jos
et ole varma linkin aitoudesta, ala klikkaa sita.

Al3 koskaan luovuta salasanaasi, tai henkilékohtaisia tietoja

Luotettavat tahot eivat koskaan pyyda salasanaasi, pankkitietojasi tai henkil6tunnuksia
sahkopostitse. Syota tunnuksesi vain virallisille kirjautumissivuille ja kdytd monivaiheista
tunnistautumista aina, kun se on mahdollista.



